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EU regulacie SPECIAL

Regulacie digitalnych politik sU jednou z najddlezitejsSich
tém, ktoré sa prerokuvaju nielen na eurépskej trovni.

Regulacie do réznej miery ovplyviuju velké, stredné aj malé
firmy, mikropodnikatelov, aj samotnych spotrebitelov.

Je preto délezité, aby firmy vedeli ¢o sa ich tyka, ktoré
legislativne navrhy ich ovplyvnia, a v neposlednom rade brat
ich ndzor do Uvahy pri zostavovani legislativnych rdmcov, a
zamedzit tak negativnym neziaducim dosledkom.

Autorka: Adridna TabiSova,
Policy Assistant, SAPIE
adriana.tabisova@sapie.sk

Aj preto sme sa rozhodli zaoberat sa regulaénymi témami viac, sledovat aktuélne
dianie a prindsat VAm novinky z narodnej aj eurépskej Grovne.

Pri tejto prilezitosti sme si pre Vas pripravili tento SPECIAL, v ktorom sa dozviete viac
o nasledovnych navrhoch:

- Aktodigitalnych trhoch (DMA)

- Aktodigitalnych sluzbach (DSA)

- Akt o sprave Udajov (DGA)

- Akt o Udajoch (Data Act)

- Smernica o kybernetickej bezpeénosti NIS1a NIS2

- Akt o umelej inteligencii (AIA)

- Smernica o kybernetickej bezpeénosti (EU Cybersecurity Act)

- Systém certifikacie kybernetickej bezpecnosti pre cloudové sluzby (EUCS)
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»sDigital is the make-or-break issue.”

Ursula von der Leyen, predsedni¢ka Eurépskej komisie, 15. september 2021

Digitalizacii sa na Grovni Eurépskej Gnie (EU) kladie stéle viac pozornosti. Momentalna
digitalna stratégia EU pozostava z réznych iniciativ vratane legislativnych névrhov v
oblasti dat, umelej inteligencie, ¢i kybernetickej bezpecnosti. Cielom je podporovat
digitalne inovacie a zaroven chranit zakladné prava ob&anov EU. Navrhovan4 legislativa
vSak skomplikuje regulacné prostredie pre Vas, podniky pdsobiace v réznych online a
offline odvetviach.

Preto je potrebné porozumiet a byt informovany o momentalnych navrhoch. Rozhodli
sme sa ulahéit Vam pracu a zhrnut zdkladné navrhy, ktoré si momentalne v hre a mézu
mat dosah aj na Vés.

PrehPad aktualnych legislativnych navrhov a mozného vplyvu aj na Vas

V pripade nedodrziavania Vam hrozia pokuty do vysky 10 % celkového celosvetového
rocného obratu Vasej spolo¢nosti.

DMA posilfuje regulaciu velkych digitalnych platforiem na Grovni EU, ktoré sa oznaduju
ako "gatekeepers". Nariadenie obsahuje rad odporuéani a zakazov, ktorych cielom je
zabranit uréitym obchodnym praktikdm a chranit mensie podniky. Povinnosti
ulozené gatekeeperom maju zabezpedit lepSiu konkurencieschopnost a spravodlivost v
digitdlnom sektore.

Stéasny stav: Uverejneny v Uradnom vestniku Eurépskej Gnie 12.0ktébra 2022. DMA
nadobudlo G¢innost 1. novembra 2022 a bude sa uplatriovat od 2. maja 2023.
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Medzi kl'Géové ustanovenia patria:

e umoznenie interoperability s mensimi platformami;

e umoznenie pristupu podnikov k Udajom vytvorenym pri pouzivani platformy
gatekeepera;

e obmedzenie kombinacie a krizového pouzivania osobnych Udajov a pouzivania
osobnych Udajov na cielenu reklamu bez suhlasu;

o zakaz branit spotrebitelom v prepojeni s podnikmi mimo ich platforiem;

e zdkaz branit pouzivatelom odinstalovat akykolvek predinstalovany softvér alebo
aplikaciu.

Ste aj Vy gatekeeperom?

Gatekeeperom ste, ak spfﬁate tieto prahové hodnoty:

Q0 @@ &

Roény obratvEUnad Trhova kapitalizacianad 45 miliénov aktivnych 10 tisic podnikovych
7,5 miliardy 75 miliard EUR koncovych pouzivatelov
pouzivatelov mesacne roéne v EU

Priklady zmien, ktoré budete musiet zaviest, ak ste gatekeeperom:

e zabezpecit, aby sa koncovi pouzivatelia mohli l'ahko odhlésit zo sluzieb Vasej
platformy alebo odinstalovat predinstalované sluzby;

o zastavit predvolené inStalacie softvéru spolu s operacnym systémom;

o poskytovat Udaje o vykonnosti reklamy a informacii o cenach reklamy;

e umoznit vyvojarom pouzivat alternativne systémy platieb v aplikaciach;

e umoznit koncovym pouzivatefom stahovat alternativne obchody s aplikadciami.

V pripade porusovania predpisov Vam hrozi:

e pokuty do vySky 10 % celkového celosvetového ro¢ného obratu Vasej spolo¢nosti
alebo do vySky 20% v pripade opakovaného porusenia;

e pravidelné pokuty do vysky 5 % priemerného denného obratu;

o v pripade systematického poruSovania DMA mézu byt po preSetreni trhu ulozené
d'alSie néapravné opatrenia, kt. budd musiet byt primerané spachanému
priestupku (mdzu zahfnat behaviordlne a Strukturdlne napravné opatrenia, napr.
odpredaj ¢asti Vasho podniku).
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Hrozia Vam pokuty za nedodrzanie az do vysky 6 % rocného globalneho obratu
spoloénosti.

Cielom je ochrana digitalneho priestoru pred Sirenim nezakonného obsahu a
zabezpecenie ochrany zakladnych prav pouzivatelov. KIicovou myslienkou je, Ze to, ¢o
je nezdkonné offline, musi byt nezdkonné aj online. Bude sa vztahovat na vSetkych
online sprostredkovatelov, ktori poskytuju sluzby v EU. Akt sa zameriava na online
sprostredkovatel’'ov, ako su online trhoviska, cloudové spolo¢nosti a velké
vyhladavace.

Stéasny stav: Uverejneny v Uradnom vestniku Eurépskej Gnie 19.0ktébra 2022. Zaéne
sa uplatinovat patnast mesiacov po nadobudnuti 4¢innosti.

Medzi kPG¢ové ustanovenia patria:

o zdkazreklamy urcenej maloletym a zdkaz pouzivania osobitnych kategérii Udajov;

e zdakaz dark patterns;

e povinnosti tykajlice sa identifikdcie a odstranovania nezdkonného obsahu a
d'alSie poziadavky na transparentnost.

Povinnosti sa stupnuju v zavislosti od velkosti a rizika ¢innosti; velké online platformy
budi mat dodatoéné poziadavky na podavanie sprav a audit.

Aky bude mat vplyv na Vas?

e niektoré ustanovenia DSA, ako napriklad zdkaz urcCitej reklamy a dodato¢né
poziadavky na transparentnost, znamenaju, ze sa budete musiet pozriet na
kazdé z nariadeni GDPR a DSA, aby ste pochopili svoje povinnosti (to isté plati aj
pri DMA);

e mozné zasahovanie do systému financovania regulaciou reklamy (to by na Vas
mohlo mat dosah hlavne, ak ste subjektom kreativneho priemyslu);

e mozny vznik asymetrického dopadu na MSP, pre ktoré méze vyplyvat
neopodstatnend regulacia obsahu ¢&i reklam.

V pripade porusovania predpisov Vam hrozi:

e pokuty za nedodrzanie az do vysky 6 % rocného globalneho obratu organizacie;

« zanedodrzanie poziadaviek na informacie existuju osobitné sankcie az do vysky
1% rocného celosvetového obratu;

o pravidelné sankcie v pripade nedodrzania rozhodnuti, zadvézkov alebo Ziadosti o
informacie az do vysky 5 % priemerného denného celosvetového obratu.
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Mali by ste preskiimat, &i by Vase éinnosti mohli spadat pod sluzby
sprostredkovania tdajov.

Cielom je podporit zdielanie a opakované pouzitie ddajov pri si¢asnom respektovani
ochrany osobnych Udajov, dévernosti a prav duSevného vlastnictva.

Suéasny stav: Uverejneny v Uradnom vestniku 3. jina 2022 s pravidlami, ktoré sa
budu uplatnovat od 24. septembra 2023.

Zahrna tri k'Géové oblasti:

o pristup k idajom v drzbe organov verejného sektora;

e reguléacia sluzieb sprostredkovania Gdajov;

e podpora "datového altruizmu" - darovanie Udajov pre vSeobecné dobro (napr. pre
vedecky vyskum).

Aky bude mat vplyv na Vas?

e budete moct profitovat v désledku znizenia nakladov na ziskavanie, integraciu a
spracovanie Udajov a z nizSich prekazok pri vstupe na trhy;

o skrati sa Cas potrebny na uvedenie novych produktov a sluzieb na trh; to umozni
MSP vyvijat nové produkty a sluzby zaloZzené na Gdajoch.

Hoci sa nariadenie bude vztahovat predovSetkym na organy verejného sektora, mali by
ste preskiimat, &i by Vase é¢innosti mohli spadat pod sluZby sprostredkovania Gdajov.
V oddvodneniach DGA sa osobitne spominaju trhoviska s Udajmi a datové fondy, ktoré
mozu byt relevantné najma v sektore reklamnych technolégii.

Regulacia osobnych aj neosobnych tdajov a vac¢sia ochrana pouzivatel’ov.

Cielom je spristupnovat viac Udajov a stanovit pravidld o tom, kto mdze aké Udaje
pouzivat. Zameriava sa na vytvorenie jednotného trhu s Gdajmi, ktory umozni ich volny
tok v ramci EU a medzi jednotlivymi sektormi. Bude sa vztahovat na rdézne strany
vratane drzitelov Udajov, poskytovatelov cloudovych sluzieb, vyrobcov pripojenych
zariadeni a poskytovatel'ov stvisiacich sluzieb.

Tyka sa hlavne: (i) povinného pristupu spotrebitel’ov, podnikov a organov verejnej
sluzby k idajom ii) zdielania Udajov, ak ide o MSP; a iii) sluzieb spracovania Udajov
(prepinanie, medzinarodny prenos neosobnych Udajov a interoperabilita).



Slovenské aliancia

saple pre inovativnu ekonomiku
League for

Digital Boost

Sucéasny stav: Navrh Eurépskej komisie uverejneny vo februari 2022. Navrh bol prijaty
ITRE vyborom v Eurépskom parlamente vo feburéri 2023. Parlament mé o sprave rokovat
a hlasovat na prvom marcovom plenarnom zasadnuti.

Medzi kPG¢ové ustanovenia patria:

e povinnosti "pristupu uz od navrhu" (t. j. navrhovanie prepojenych produktov a
sUvisiacich sluzieb tak, aby pouzivatelom umoznovali jednoduchy pristup a
sUvisiace prava na pristup, ako aj prenosnost);

e dodatocné poziadavky na transparentnost;

e zmluvnu ochranu pouzivatelov a spdsob, akym méze verejny sektor pristupovat k
Udajom sukromného sektora (v niektorych ohfadoch opak DGA), ale len na Ucely
verejného zaujmu;

e nové pravidld umoznujice zdkaznikom efektivne prepinat medzi réznymi
poskytovatelmi cloudovych sluzieb spracovania Udajov;

e spravodlivost pristupu k ddajom a ich pouzivania v obchodnych vztahoch (B2B).

Aky bude mat vplyv na Vas?

o drzitefom Udajov ani tretim strandm nebude dovolené ovplyviovat alebo branit
pouzivatelovi v spravani pri zdielani Udajov zZiadnym natlakovym,
manipulativnym alebo technickym spdsobom; z tychto prisnych usmerneni
budete vylGceni, len ak ste mikropodnik, alebo mala spoloénost nezavisla od inych
spoloénosti;

o Eurdpska digitdlna aliancia MSP pripravila pozicny dokument, v ktorom vyzyva
tvorcov legislativy, aby zvazili rozSirenie vynimiek, ktoré su v sicasnosti urcené
pre mikropodniky a malé podniky, na vSetky MSP;

e najma poskytovatelia s vyznamnym postavenim na trhu budi oznaceni ako
gatekeeperi; na nich sa budu vztahovat SpecifickejSie obmedzenia, kedZe tretie
strany nesmu s gatekeepermi zdielat Udaje a gatekeeperi nesmu ani ziadat o
pristup k tymto Udajom.

Clenské $taty ziskavaji pravomoc stanovit sankcie za porusenie NIS2, ako aj pokuty
za urcité porusenia do vysky 10 miliénov EUR alebo 2 % celkového celosvetového
obratu.

Smernica NIS o bezpecnosti sieti a informécii bola prijatd v roku 2016 ako prvy pravny
predpis EU v oblasti kybernetickej bezpeénosti. Jej cielom bolo dosiahnut vysoku
spoloéni Uroveri kybernetickej bezpeénosti v celej EU. Pravne predpisy sa
zameriavaju na zavedenie uréitych povinnosti v oblasti riadenia rizik a podavania
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sprav pre prevadzkovatelov zakladnych sluzieb (napriklad subjekty udrziavajuce
kriticku energeticku, zdravotnicku alebo dopravnu infrastruktiru) a poskytovatelov
digitalnych sluzieb (niektori poskytovatelia online trhov, online vyhPadavacov
a sluzieb cloud computingu).

Suéasny stav: Politicki dohodu formalne prijal Parlament a nasledne Rada v novemobri
2022. Platnost nadobudla 16. januara 2023 a ¢lenské Staty maju teraz 21 mesiacov, do
17. oktobra 2024, na transpoziciu jej opatreni do vnutrostatneho prava. CieFom NIS2
je nahradit a posilnit siéasnd smernicu NIS pri rieSeni novych vyziev.

KPdéové zmeny vyplyvajtce z NIS2:

e NIS2 savztahuje na Sirsi rozsah sektorov a subjektov;

e NIS2 uklada "riadiacim orgdnom" priame povinnosti tykajlice sa implementacie a
dohfadu nad dodrZiavanim pravnych predpisov v ich organizécii - éo méze viest k
pokutam a doéasnému zakazu vykonavania riadiacich funkcii;

e NIS2 vyzaduje, aby subjekty zaviedli opatrenia na riadenie kybernetickych rizik,
ktoré zahfiaju poziadavky na zmiernenie bezpe&nostnych rizik a hibkovi kontrolu
dodavatelov/sluzieb tretich stran;

o NIS2 uklada oznamovacie povinnosti vo fazach vratane prvotného oznamenia do
24 hodin od zistenia uréitych incidentov alebo kybernetickych hrozieb
(namiesto jednoduchého "bez zbytoéného odkladu" ako v smernici NIS),
"priebeznych" a "kone¢nych" oznamovacich povinnosti;

Clenskym $tadtom sa udeluje prdvomoc stanovit G&inné, primerané a odradzajuce
sankcie za poruSenie NIS2, ako aj spravne pokuty za uréité porusenia do vysky 10
milionov EUR alebo 2 % celkového celosvetového obratu (podl'a toho, ktora suma je
vyssia).

Mnoho novych povinnosti pre podniky vyuZivajlice vysoko rizikové systémy umelej
inteligencie (UI).

AIA sa bude vztahovat na poskytovatelov, pouzivatelov, dovozcov a distribUtorov
systémov Ul. Uplatiiuje sa "horizontalne" (vo vSetkych odvetviach). Déraz sa kladie na
bezpeénost a zdkladné prava obéanov EU. Jej cielom je tieZ vytvorit a upravit fungovanie
réznych organov EU a vnltro$tatnych organov, ktoré budd monitorovat a presadzovat AlA.
V AIA sa uplatiuje pristup zaloZeny na riziku. Niektoré spdsoby pouzitia Ul sU zakazané,
na iné ("vysokorizikové systémy UI" alebo "HRAIS") sa vztahuju naro¢né poziadavky a na
mnohé sa AlA vébec nevztahuje.

Sucéasny stav: Parlament méa o navrhu zdkona hlasovat koncom marca 2023. Po tomto
hlasovani sa v aprili oCakava zaciatok diskusii medzi ¢lenskymi Statmi, Parlamentom a
Komisiou (tzv. trial6g). Ak sa tento ¢asovy harmonogram dodrzi, koneéna verzia Aktu by
mala byt prijatd do konca roka 2023.
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Napriek tomu by ste mali uZ teraz zadat uvaZovat o potencidlnom vplyve AIA na Vase
podnikanie. V pripade nedodrzania predpisov totiz AIA uklada znaéné financné
sankcie.

AIA rozdeluje umell inteligenciu do troch kategérii (zakdzané, vysoko rizikové a
obmedzené riziko). VaéSina AIA sa vztahuje na poZiadavky vysokorizikovych systémov.
Pouzivanie Ul sp6sobmi, ktoré ovplyviuju zadkladné prava alebo bezpecnost pouzivatelov,
sa povazuje za vysoko rizikové. Patri sem Ul vo vzdeldvani a odbornej priprave, v oblasti
zamestnanosti alebo riadenia pracovnikov, zakladnych verejnych a sukromnych
sluzbach (vratane pristupu k finanénym sluzbam), presadzovani prava, kontrole hranic a
migracii, ¢i vykone spravodlivosti. Ul v tychto odvetviach vytvara Sirokd Skalu pravnych
povinnosti pre vyvojarov a pouzivatelov.

Prevadzkovatelia vysokorizikovych systémov umelej inteligencie musia dodrziavat sulad
s predpismi pred a po tom, ako prinesu svoj nastroj Ul na trh.

Budete musiet:

e vybudovat systém riadenia kvality;

e udrziavat podrobnu technickd dokumentaciu;

e vykonat posudenie, aby sa zabezpecila zhoda systému s AlA;

« zaregistrovat systém v databaze EU;

e monitorovat systém po jeho uvedeni na trh;

o aktualizovat dokumentdciu a posudenie zhody, ak sa vykonaju podstatné zmeny;
e spolupracovat s organmi dohladu nad trhom.

SVO_]e produkty, procesy a sluzby IKT musite certifikovat len raz a certifikaty sa
uznavané v celej EU.

Smernica o kybernetickej bezpeénosti posilfiuje Agentiru EU pre kybernetickd
bezpeénost (ENISA) a zavadza ramec certifikdcie kybernetickej bezpeénosti
produktov a sluzieb.

ENISA zohrava kl'G¢ovu Ulohu pri vytvarani a udrziavani eurépskeho certifikacného ramca
pre kybernetickl bezpeénost tym, Ze pripravuje technicky zéaklad pre konkrétne
certifikacné schémy. M4 na starosti informovanie verejnosti o certifikaénych schémach
a vydanych certifikatoch prostredmctvom osobitnej webove; stranky. ENISA ma mandat
na zvysenie operacneJ spoluprace na Grovni EU, pomoc &lenskym statom EU, ktoré ju
chcu poziadat o rieSenie svojich kybernetickych bezpecnostnych incidentov, a podporu
koordinacie EU v pripade rozsiahlych cezhraniénych kybernetickych Gtokov a kriz.

Suéasny stav: uverejnend v Uradnom vestniku EU 7. jina 2019 a nadobudla G&innost 27.
juna 2019.
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Aky bude mat vplyv na Vas?

Cielom rédmca je stanovit jednotny Standard a zabranit nejednotnému pristupu, ked’
jednotlivé &lenské $taty zavadzaju vlastné normy. Vy, spoloénosti podnikajtce v EU
budete benefitovat z toho, Ze svoje produkty, procesy a sluzby IKT budete musiet
certifikovat len raz a certifikdty budd uznavané v celej EU. Zatial sa méZete
rozhodnuf, &i sa na tomto certifikaénom procese zU&astnite. Hlavnou vyhodou je
istota, e zhoda bude uznana vietkymi krajinami Unie.

Certifikacia bude zatial dobrovolnd, pokial nie je v pravnych predpisoch konkrétneho
$tatu EU stanovené inak. Odakava sa vSak, Ze sa to v budlcnosti zmeni v zavislosti od
uréenej Urovne rizika. Produkty, sluzby a procesy IKT s nizkou Uroviou rizika by sa mali
moct spolahnit na samohodnotenie a/alebo certifikaciu tretou stranou. O¢akava sa, ze
certifikacia tychto tovarov na "zékladnej" Grovni zostane dobrovolna.

V roku 2020 agentira ENISA zacala verejni konzultaciu o novom navrhu
systému certifikacie kybernetickej bezpeénosti pre cloudové sluzby (EUCS)
s cielom zvyS$it déveru v cloudové sluzby v celej Eurépe.

Cielom schémy je zlep$it podmienky na vnitornom trhu EU s cloudovymi sluzbami
zefektivnenim zaruk kybernetickej bezpecnosti sluzieb. Zdmerom navrhu kandidatskej
schémy EUCS je harmonizovat bezpeénost cloudovych sluZieb s predpismi EU a
medzinarodnymi predpismi. Zo strany niektorych clenskych Statov a sukromného
sektora sa vSak objavuje silny odpor, ktory sa tyka najma poziadaviek na zvrchovanost
v oblasti lokalizacie eurépskych Udajov a zahrani¢ného prava. Poziadavky na suverenitu
sa budu tazko implementovat a kontrolovat, ¢o povedie k vysokym nakladom a ovplyvni
hospodarsku sutaz.

V pripade otdzok nas nevahajte kontaktovat.

Tim Ligy za digitalny rast a SAPIE.



